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Parte A. DATOS PERSONALES Fecha del CVA 10-10-2024 |
Nombre y apellidos | Margarita Robles Carrillo

Researcher ID 230740
Web of Science
Num. identificaciéon del investigador Researcher IDADD-1696-2022
0000-0002-6324-4665

Cadigo Orcid
A.1. Situacién profesional actual
Organismo Universidad de Granada
Dpto./Centro Derecho Internacional Publico y Relaciones Internacionales
Direccion Facultad de Derecho, Plaza de la Universidad, 1, 18071-Granada
| Correo electrénico | mrobles@ugr.es
Categoria profesional Catedrética de Universidad | Fecha inicio [ 13-10-2022
Espec. cod. UNESCO 5602, 5603, 560507
Palabras clave Dereqho Inte_rnacionaI_Pl’Jincc_), Derecho de la l_Jnién_Euro_p_e_a,
Seguridad, Ciberseguridad, Ciberdefensa, Inteligencia Artificial

A.2. Formacién académica (titulo, institucion, fecha)

Licenciatura/Grado/Doctorado Universidad Afo
Licenciado en Derecho Universidad de Granada 1987
Doctor en Derecho Universidad de Granada 1993

RESUMEN LIBRE DEL CURRICULUM

M. Robles es Catedratica de Universidad en el Departamento de Derecho Internacional
Publico y Relaciones Internacionales de la Universidad de Granada y miembro doctor del
grupo de investigacion Network Engineering & Security Group (NESG) de la ETSIIT de la
UGR.

Después de obtener la Licenciatura en Derecho en 1987 con la calificacién de Sobresaliente,
cursa el Master en Estudios Juridicos Comparados Europeos e Internacionales en el Instituto
Universitario Europeo de Florencia (1992) obteniendo idéntica calificacion. Finalmente,
obtiene el titulo de Doctor por la Universidad de Granada con la calificacion Cum Laude por
Unanimidad en 1993. La tesis recibe el Premio Extraordinario de Doctorado de ese curso
académico.

Durante su formacién, ha realizado estancias de investigacion y como stagiaire en el
Parlamento Europeo, el Consejo de la Union Europea, la UEO, el Instituto de Estudios
Europeos de la Universidad Libre de Bruselas y la Universidad de Erfurt (Alemania).

La actividad docente se ha desarrollado en Licenciatura y Doctorado, primero y en Grado y
Posgrado después en las Facultades de Derecho, Ciencias Politicas y Sociologia, Trabajo
Social y Traduccion e Interpretacion y en la Escuela Técnica Superior de Ingenierias
Informatica y Telecomunicacion. Ha abarcado asignaturas troncales, obligatorias y optativas
tanto de Derecho Internacional Publico como de Derecho de la Unién Europea.

Ha sido, asimismo, docente y colaboradora en los Jornadas del Mando Conjunto de
Ciberdefensa, en diversos cursos de formacion sobre ciberseguridad para Fuerzas y Cuerpos
de Seguridad del Estado y en los cursos sobre ciberseguridad de la Universidad Auténoma
de Madrid y de la Universidad Politécnica de Cartagena, asi como en la Maestria de
Ciberseguridad y Ciberdefensa de la Escuela Superior de Guerra de Colombia en Bogota.

Las lineas de investigacion se han centrado en el Derecho de la Unién Europea junto con
temas transversales de Derecho Internacional: cooperacion internacional y europea en
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materia de seguridad y defensa, asuntos de género y seguridad, acoso, jurisdiccién universal
y, especialmente, en los ultimos afios, aplicacion del derecho internacional al ciberespacio,
proteccion de datos, gobernanza, seguridad de redes y sistemas y, en general, ciberseguridad
y ciberdefensa, asi como inteligencia artificial. Esa actividad se ha completado con la
imparticiéon de formacion especializada sobre esta materia en distintos foros y la direccion de
numerosos Trabajos de Fin de Master y Trabajos de Fin de Grado sobre estos temas.

La actividad de gestion se ha concretado en los ultimos afios en la Direccién de cinco
congresos internacionales (desde 2012 a 2017), en la Direccion del Centro Mixto UGR-
MADOC y en la coordinacion del Master Propio en Ciberseguridad de la UGR (2016-2022).
Es miembro del patronato de la Fundacion CajaGranada.

MERITOS MAS RELEVANTES

Publicaciones

Ademas de ser autora de cinco monografias y coordinadora de dos obras colectivas, M.
Robles ha publicado mas de ochenta trabajos entre articulos de revista y capitulos de libro

sobre Derecho internacional y comunitario (http://orcid.org/0000-0002-6324-4665). Entre las
publicaciones mas destacadas recientes destaca:

- ldentidad digital: de la cooperacién internacional a la normativa europea. Ed. Aranzadi,
Madrid, 2024. ISBN: 978-84-1078-844-2.

- Digital identity: an approach to its nature, concept, and functionalities. International Journal
of Law and Information Technology, 24(1), 21.
https://academic.oup.com/ijlit/article/32/1/eaae019/7760180

- The European Union Strategy for Cybersecurity. The Legal Challenges of the Fourth
Industrial Revolution (ICLCFIR 2022), 57, 173-192.
https://link.springer.com/chapter/10.1007/978-3-031-40516-7_10

- Sovereignty vs. Digital Sovereignty. Journal of Digital Technologies and Law., 1(3), 673-690.
https://www.lawjournal.digital/jour/article/view/236

- La articulacion de la soberania digital en el marco de la Union Europea. Revista de Derecho
Comunitario  Europeo, 75. hitps://www.cepc.gob.es/publicaciones/revistas/revista-de-
derecho-comunitario-europeo/numero-75-mayoagosto-2023/la-articulacion-de-la-soberania-
digital-en-el-marco-de-la-union-europea

- Los procesos de globalizacion y tecnificacion desde la perspectiva juridica internacional.
Revista Electronica de Estudios Internacionales, 45, 36.

- Digital Platforms: A Challenge for States?. The Platform Economy. Designing a Supranational
Legal Framework - 11 nov. 2022. https://link.springer.com/chapter/10.1007/978-981-19-3242-
74

- European Union policy on 5G: Context, scope and limits. Telecommunications Policy, Vol.
45, 2021, 102216, pp. 1-
14 .https://www.sciencedirect.com/science/article/pii/S0308596121001208

- Andlisis de la Normativa sobre Seguridad de Redes y Sistemas de Informacion: el Real
Decreto 43/2021. Actas de las VI Jornadas Nacionales (JNIC2021 LIVE), pp. 199-206.

- Seguridad en Redes 5G: la accién de la Union Europea. Actas de las XVI RECSI, pp. 133-
138.



/% MINISTERIO - . )
2% DE ECONOMIA, INDUSTRIA CURRICULUM ABREVIADO (CVA) - Extensién maxima: 4 PAGINAS

® Y COMPETITIVIDAD ~
=2 AGENCIA
ESTRIAL BE
IKVESTIGACION

g
°

= WIS

i

- Artificial intelligence: From ethics to law. Telecommunications Policy. Volume 44, Issue 6,
July 2020.
https://www.sciencedirect.com/science/article/pii/S030859612030029X?dgcid=author

- La posicién de Francia sobre el régimen juridico de las operaciones en el ciberespacio. Boletin del

Instituto Espaiiol de Estudios Estratégicos. Documento de opinidn, Ne 51/2020.
http://www.ieee.es/Galerias/fichero/docs _opinion/2020/DIEEEO51 2020MARROB_digiFranc

e.pdf.

- Reflexiones sobre el Derecho frente a las tecnologias disruptivas. Atas das Conferéncias ibero-
americanas www/internet 2019 e computacao aplicada. Lisboa, 2019.

- El régimen juridico de las operaciones en el ciberespacio: estado del debate. Boletin del Instituto
Espafiol de Estudios Estratégicos. Documento de opinion, Ne

51/2020.http://www.ieee.es/contenido/noticias/2019/11/DIEEEO101 2019MARROB legalciber.html.

- El modelo de neutralidad de la red en la Unién Europea: alcance y contenido. Revista de Derecho
Comunitario Europeo, n° 63, 2019. https://doi.org/10.18042/cepc/rdce.63.03

- El proceso de reforma de la ICANN: objetivos, régimen juridico y estructura organica. Revista
de Privacidad y Derecho Digital. N° 2, 2017, en prensa.

- Gobernanza politica politica versus gobernanza tecnolégica del ciberespacio. Boletin del
Instituto Espanol de Estudios Estratégicos. Documento de opinidon, N° 56/2017. 2017-05-23.
http://www.ieee.es/Galerias/fichero/docs _opinion/2017/DIEEEO56-

2017 _Gobernanza_Margarita_Robles.pdf

- Los principios rectores de la cooperaciéon internacional en el ciberespacio. Alcance y
contenido del consenso entre los Estados, Revista Iberoamericana de Derecho Internacional

y de la Integracion - Numero 5 - Noviembre 2016, 2016-11-17.1SSN:
http://www.ijeditores.com.ar/pop.php?option=articulo&Hash=a61dd25b9bddee46ea8cb43eb
63376¢cc

- El concepto de arma cibernética en el marco internacional: una aproximacion funcional.
Boletin del Instituto Espanol de Estudios Estratégicos. Documento de opinién, N° 101/2016.
2016-09-03. ISSN: http://www.emad.mde.es/CIBERDEFENSA/

URL: http://www.ieee.es/contenido/noticias/2016/10/DIEEEO101-2016.html

- Sobre las Responsabilidades Juridicas de un Profesional de la Ciberseguridad (Co-autoria
con J.A. GOMEZ, J. CAMACHO y P. GARCIA TEODORO). Actas de las Il Jornadas
Nacionales de Investigacion en Ciberseguridad .2016-06-17

ISBN: 978-84-608-8070-7 URL.: http://ucys.ugr.es/jnic2016/docs/ActasJNIC2016.pdf

- Amenaza y uso de la fuerza a través del ciberespacio: un cambio de paradigma. Revista
Latinoamericana de Derecho Internacional / Latin American Journal of International Law.
2016-05-30. URL: http://www.revistaladi.com.ar/numero4-robles/

- El ciberespacio: presupuestos para su ordenacion juridico-internacional. Revista Chilena de
Derecho y Ciencia Politica. 2016-05-23.DOI: DOI 10.7770/RCHDYCP.V7N1.1025

URL: http://derechoycienciapolitica.uct.cl/index.php/RDCP/issue/view/103

- Las Fuerzas Armadas ante el reto de la ciberseguridad. Estudios de Derecho militar y
defensa, Ed. Thomson Reuters Aranzadi, Madrid 2016, pp. 415-441.

- El ciberespacio y la ciberseguridad: Consideraciones sobre la necesidad de un modelo
juridico. Boletin del Instituto Espanol de Estudios Estratégicos (IEEE). Documento de Opinion,
N° 124/2015. 2015-11-17.
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Actividades de investigacién adicionales

- Miembro del Comité Editorial de la Editorial de la Universidad de Granada (desde 2013-
2023):

http://editorial.ugr.es/pages/editorial/consejo _editorial

- Coordinadora del Master Propio en Ciberseguridad de la Universidad de Granada (2016-
2022):

http://ucys.ugr.es/master-propio-en-ciberseguridad/

- Directora de la Jornadas sobre Ciberseguridad y Ciberdefensa. Facultad de Derecho,
Granada, 2018.

- Directora del | Curso sobre Ciberseguridad y Ciberdefensa de la Facultad de Ciencias
Sociales y Juridicas de Melilla. Melilla, 2019.

- Directora del Congreso sobre Derecho Militar, Defensa y Ciberseguridad (2017). Facultad de
Derecho. Universidad de Granada.

- Directora del Congreso Internacional sobre Afganistan: Lecciones aprendidas y perspectivas
de desarrollo (2015):

http://congresoafganistan.wixsite.com/afganistan2015

- Directora del | Congreso Internacional de Estudios Militares (2014):
http://estudiosmilitares.es

- Directora del Congreso sobre el proceso de la violencia de género: Granada (2013).
http://media.ugr.es/colecciones/group/61-curso-proceso-violencia-de-genero

- Directora del Centro Mixto Universidad de Granada-MADOC (2013):
http://cemixugrmadoc.ugr.es/

- Directora del Curso de Verano "El género en el contexto de los conflictos, la seguridad y las
Fuerzas Armadas" (2012).

C.6. Premios
- Premio Extraordinario de Doctorado a la mejor Tesis Doctoral curso académico 1992-93
- Premio al mejor articulo de investigacion JNIC 2021.



